天清汉马集中管理中心
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1 引言

1.1 天清汉马集中管理中心从全网管理角度，保障整体安全

天清汉马集中管理中心，最新版本V3.0.7。新版本的天清汉马集中管理中心，面向业务，以资产为中心，通过拓扑管理、策略管理、升级管理、状态监视的管理平台。
天清汉马集中管理中心，实现了业务与安全的融合，符合面向全网管理的趋势，以保障业务安全为核心，全面满足用户网络、应用、业务整体安全需求。
天清汉马集中管理中心，从如下几个方面，实现全网安全保障的目的：

· 资产的统一配置、监控
天清汉马集中管理中心，完善了设备监控、告警处理、配置管理、升级管理等方面的功能，并结合资产管理的要素，发展相对独立的网络拓扑管理组件、安全策略管理组件、状态监控管理组件、升级服务管理组件、事件采集解析组件、事件关联分析组件等，并形成安全预警评估中心和安全响应管理中心。
天清汉马集中管理中心，为保护资产抵御影响信息安全的各种威胁，以安全事件分析和策略管理为关键流程，采用域划分的思想，建立实时的资产风险模型，协助管理员进行事件分析。
· 覆盖网络、应用、业务的全网安全审计，构建全网审计平台
安全信息审计是天清汉马集中管理中心的重要组成功能，事件采集分析组件安全报表管理组件、安全审计中心共同组成了管理系统的信息审计功能。
天清汉马集中管理中心审计功能，在解决传统网络安全信息审计需求的基础上，其核心价值在于融合了网络安全信息审计、应用安全信息审计和业务安全信息审计功能，从全网安全审计的角度，提供了一套网络、应用、业务三维一体的审计方案。
2 天清汉马集中管理中心产品概述
2.1 产品定位
针对信息安全比较重视的中高端用户推出的天清汉马集中管理中心。系统定位从满足资产的统一配置、监控、策略、检测、防护和网络、应用安全信息审计的需求角度出发，面向业务，以资产为中心，通过策略配置、设备监控的全流程管理。
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2.2 产品体系结构

天清汉马集中管理中心采用三层分布式体系结构，主要由被管对象层、管理中心层、控制台层组成。
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· 被管设备

用户网络环境内的防火墙、UTM等安全设备是天清汉马集中管理中心的管理对象。安全管理通过TCP/IP网络，收集被管对象的状态数据、告警信息、安全日志等，同时在需要的时候，可以对被管理对象进行策略下发、远程控制。
· 管理代理
管理代理部署在安全设备上，负责采集设备运行数据、下发设备控制信息.。管理代理支持与安全管理中心通过SNMP、Snmp Trap、FTP、SYSLOG、文件传输或私有加密通道进行通信。

· 管理中心
天清汉马集中管理中心部署在专用服务器上，负责分析、组织、处理网络环境内的安全事件、告警、日志和设备运行信息，执行设备管理、信息分析、安全响应等全部安全管理功能。
天清汉马集中管理中心包括：安全管理数据库、安全管理服务器、事件管理服务器。
数据库服务器部署在专用服务器上或者与管理中心部署在一起，负责存储安全告警、事件、日志、信息、中间统计数据及系统运行控制数据。

事件管理服务器完成信息采集功能，在管理中心内包括了事件服务器模块，若用户网络环境复杂或者存在大量安全设备，仅仅依靠管理中心自带的事件服务器模块，可能会出现信息处理瓶颈，此时可以单独部署事件服务器，完成设备信息的分布式处理。
管理员可以通过浏览器登录管理中心。管理中心承担着接受管理员登陆、多级级联管理、权限管理、安全设备管理、安全信息审计等众多功能。
· 控制台

管理员控制台通过IE浏览器登录，通过HTTP方式连接服务器，可以远程连接访问任意的一个管理中心。用户可以通过管理员控制台监视计算环境的安全状态，或者执行各种安全管理操作，下载安全审计报告等。
2.3 产品功能架构
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如下图所示，天清汉马集中管理中心由“三个子系统、十一项主要功能组件”组成。

三个子系统分别是指：安全设备管理系统、安全信息审计系统、业务安全保障系统。

十一项主要功能组件是指：网络拓扑管理组件、安全策略管理组件、状态监控管理组件、升级服务管理组件、事件采集解析组件、安全报表管理组件、安全审计管理组件、业务监视组件、业务故障管理组件、执行行为管理组件和业务安全报表组件。

安全管理中心与被管理对象之间，通过网络交互。天清汉马集中管理中心通过SNMP管理协议、SYSLOG等协议收集安全设备发出的安全事件，通过SNMP、SSH、telnet、HTTPS、FTP、私有策略协议等方式对管理对象进行管理。管理员登陆系统后，通过管理控制台实施管理操作，达到全网安全配置、监控、预警、评估、响应的一体化处理，并可以查阅全网安全审计报告。

系统管理功能、权限管理功能、级联管理功能、安全资产库、安全策略库等基础功能，为上层应用提供配置管理、权限控制、级联调用、安全信息存储等基础服务。

2.4 支持设备
天清汉马集中管理中心支持网关产品线P系列FW\UTM\NF产品。

3 天清汉马集中管理中心功能介绍

3.1 资产管理

资产管理主要完成对需要管理的安全域中的所有系统、设备、数据信息的收集、分类和存储。
天清汉马集中管理中心根据其所辖IP设备资产与风险的重要程度关系，结合风险评估信息、脆弱性信息和资产详细信息，遵循ISO13335标准定义的资产CIA属性，按照不同种类的资产信息分类导入或登记入库，建立安全资产库，并为其他安全管理模块提供信息接口。
管理系统可以管理的资产类别包括：FW\UTM\NF。
管理系统定义的资产价值属性（完整性、保密性、可用性）、结合资产脆弱性信息，是安全策略管理风险管理、安全态势分析、事件监控协同工作和分析的基础。
3.2 网络拓扑

网络拓扑管理功能以层次分明的地图页面，组织、呈现用户的网络部署情况。网络拓扑图上直观呈现管理对象的安全属性、运行状态、告警状态，可以让用户对安全设备的运行状况一目了然。
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网络拓扑管理功能支持逻辑拓扑图和物理拓扑图。管理员可以把管理范围内的安全资产，划分不同子图进行管理，从组织逻辑的角度进行拓扑管理；也可以切换到全局物理视图，系统将根据全局物理连接关系呈现全局物理拓扑。

系统支持对IP网络的设备搜索功能，自动收集网络的设备信息，支持自动设备发现功能和自动网络拓扑生成功能。

网络拓扑图功能支持快速定位、拓扑鸟瞰、拓扑图缩放、拓扑自动布局、拓扑底图更换等功能，功能全面。
3.3 安全策略

网络安全的整体性要求需要有统一安全策略。通过为全网安全管理人员提供统一的安全策略，指导各级安全管理机构因地制宜的做好安全策略的部署工作，有利于在全网形成安全防范的合力，提高全网的整体安全防御能力。

策略管理用于为选定设备配置安全策略。面对数量众多的安全设备，天清汉马集中管理中心提供了统一的策略配置下发功能。在天清汉马集中管理中心上通过图形化界面配置管理防火墙、UTM等设备的安全策略，系统会将策略批量下发到防火墙，既能保证安全策略的一致性，又可以大量减少管理员的工作强度。
安全策略种类全面，涵盖网络边界防护策略、病毒策略、包过滤策略、地址服务资源定义等。

系统支持策略模板功能，通过策略模板可以指导管理员快速完成安全策略定义，通过策略模板功能，规范了策略管理工作，使得策略管理工作变得更加流程化、规范化。 

3.4 升级服务

网络设备、安全设备、应用系统需要及时升级各种升级包、特征库等，以增强应对安全威胁的防范能力。天清汉马集中管理中心提供的设备统一升级功能，允许用户在管理中心管理所有已发布的升级包和特征库，并自动进行统一下发，在平台的统一控制下，完成分部在全国各地的设备升级操作。
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升级管理功能包括升级包管理和设备升级管理：

1）升级包管理：提供升级包、特征库上传、集中维护的功能，并通过升级包和特征库的属性定义，详细记录它们适用的设备类型、设备版本、解决的问题等信息。

2）设备升级操作：通过网络协议下发，管理员通过专门的升级接口向待升级设备下发远程升级命令，设备接到管理员下发的设备远程升级命令后，通过FTP或者HTTP的方式连接安全管理升级服务接口，下载设备升级包或特征库，升级管理功能实时监控每台设备的升级过程和状态，完成升级操作。
3.5 安全监控

系统通过SNMP Get、Ping、Http（S）、远程登录等多种方式，周期性轮询安全设备的运行数据，并结合安全事件管理功能，实时监控各类管理对象的运行状态、网络流量、性能数据、告警状态。

[image: image7.png]@Es W x L) R
ETRE | Em | s | PEEN | IPEERES | 1P SechiE | PPTPILITP M | HARES | ERAP |
Rt | W (E) | ] |
£ FI%E  themis (10.1.28254) =
themis
LE3
EEE R
[0 MiEiTacse ondrs ETIRAEEE
SRE 2771 FH
CEBOEEE 32
Bfel e
themis (10.1.28.254) IR )
RN [ |eE]  emmE |6
m @a--cPUNME( [l 4520060817 101359) 5
g:m
=

[ T RS

Rl

=

00

[ mEsE MR TR




系统提供了丰富直观的安全监视呈现方式：

1）网络拓扑图上的设备图标，可以直接反应设备的运行状态、告警状态和安全状态。设备运行异常时，拓扑图上会以不同的颜色、不同的图标来呈现设备，醒目提示管理员当前发生的问题。
2）系统以图形化方式允许管理员实时监控设备的详细信息。系统以列表的方式，可以集中呈现管理域内各类管理对象的监控信息。系统支持管理域安全状态的用户呈现，通过管理域状态，可以逐级定位管理域内的节点状态和告警信息。

3）事件和告警监控功能实时显示系统收集到的各类安全管理信息、告警信息发生频次统计信息、告警处理结果等。
3.6 安全审计
安全审计功能安全设备的安全事件，以统一的检索数据、审计信息向用户提供可定制的审计报告，全面反映网络安全总体状况。
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安全审计实现的功能包括：

1）系统支持对边界过滤日志、代理日志、入侵攻击事件、病毒入侵事件等十几种行为进行日志统计并生成分析报表；
2）支持按照设备运行状况、设备管理操作对安全设备管理信息统计分析；
3）支持对访问流量、入侵攻击、邮件过滤行为进行TOP10统计分析；
4）支持基于部门、源地址、用户对网络访问控制日志进行统计分析。
5）对于入侵攻击行为，支持按照入侵攻击事件、源地址、被攻击主机进行统计分析，发现攻击源和被攻击主机，可以生成入侵攻击事件趋势分析图、TOP10入侵攻击事件趋势分析图、入侵攻击源地址趋势分析图、TOP10入侵攻击源地址趋势分析图、被攻击主机趋势分析图、TOP10被攻击主机趋势分析图等图表；

6）系统支持根据事件统计结果，绘制僵尸网络、木马网络拓扑图。

系统可以生成30多种审计报表，报表支持表格和多种图形表现形式；用户可以通过IE浏览器访问，导出审计结果。可设定定时生成日志统计报表，并自动保存以备审阅或自动通过邮件发送给指定收件人，实现对安全审计的流程化处理。
系统支持管理员自定义安全审计报告和系统定时自动生成安全审计报告功能。
3.7 安全主页

主页显示全局的安全态势，展示整个系统各个方面的安全信息，包括当前系统安全等级、安全趋势分析、基于事件、告警的安全态势分析、以及实时的系统告警等。

1）安全等级定义是系统分析全网安全数据得出的综合指标，代表全网的安全级别。系统安全等级共分为5及定义，从零级的安全状态到最高级的高危状态，通过安全仪表盘的方式直观显示。通过点击安全等级可以继续浏览引起安全等级变化的最新告警信息。安全等级定义可以通过调整安全规则来调整。安全概览图以图形化形式展示了最近时间的安全态势。
2）24小时安全趋势显示当天的安全告警趋势，显示了当天安全级别的变化趋势。管理员通过24小时告警趋势图，了解总体安全的变化趋势。
3）实时告警是最近的告警信息显示。设备安全统计显示了系统中各个设备的安全态势分析，使安全管理人员直观了解各个安全设备的安全信息。
4）攻击拓扑功能直观显示攻击发生的来源，目的和路径，有效的帮助管理人员迅速解决安全威胁。攻击拓扑页面包括攻击拓扑图，攻击详细信息，攻击当前解决状态，并提供了针对该攻击的解决指导信息。
5）设备探测利用SNMP等技术自动发现系统服务器所在网段的网络设备，并对安全设备进行自动监管。设备发现列表展示最新发现的设备。
3.8 权限管理

天清汉马集中管理中心支持基于角色的分权分域的系统权限配置管理。系统通过角色管理管理，将管理人员分为三类，分别为：配置管理员、安全管理员和安全审计员。
配置管理员对用户进行集中授权方式。安全管理员可通过对用户、角色、信息类别的访问控制列表进行授权操作，授权内容包括信息访问控制和用户操作控制。授权操作应产生审计信息，供审计管理员进行审计。
其中安全管理员根据自己的角色负责管理系统的相关信息，配置管理员负责管理用户的权限，对用户所属单位和角色进行增加、删除和修改操作。安全审计员可以查看用户的操作信息及系统管理员和安全保密员的操作日志。三者之间互相监督、协调合作，即实现了工作的合理分配，有保证了系统的权限安全。
3.9 系统管理

系统设置模块主要用来查看和配置系统总体状态、设置系统参数、维护日志等功能，具体包括系统运行状态、设备搜索设置、存储模式设置、用户登录设置、许可证管理、系统日志维护、系统升级维护等功能。

系统管理提供了实用的安全管理调试工具，如SNMP 探测工具、Syslog日志收集测试工具、设备连通性测试工具。系统支持生成安全故障报告和调试信息报告功能，当遇到系统运行其他方面的安全问题是，可以通过上传报告的形式，在安全专家的帮助下解决问题。
4 天清汉马集中管理中心产品特点
4.1 功能特点

4.1.1 直观清晰的管理方式

系统支持拓扑图管理方式，用户可以将本单位按照组织结构划分为多个管理域，每个管理域呈现为一个地图页面，用户可以导入本地地图图片，调整设备显示与地理实际分布一致，直观的显示网络部署和设备情况。系统还支持告警面板、设备树、状态红绿灯等直观的管理方式。
4.1.2 全面实时的安全态势
网络安全态势感知为用户提供一种宏观角度的网络安全管理概念，采用了网络安全态势中较公认的，具有规范的数据处理和态势提取模型，结合本系统自身的告警响应机制，安全态势管理通过安全仪表盘、安全趋势报表、告警趋势报表、安全威胁分析报表，为管理员评估当前网络的安全态势、全面了解网络安全局势提供了直观清晰的依据。
4.1.3 健全的备份恢复机制

系统能够周期性地对数据进行备份，并可在数据达到设定阀值时自动对数据进行备份及清除，以确保数据完整性。也可以在需要时将备份的数据重新导入系统中。
4.1.4 高效的中间数据压缩

为增大备份数据的信息量，系统对备份的数据采用压缩后再保存的方法，压缩率达到90%。在数据重新导入系统时先解压再导入。该方法可极大地增加信息的保存量。
4.1.5 种类丰富的事件审计
审计分析功能关联了各个系统产生的日志 ，以丰富的分析报表，从各个角度对网络总体安全进行了分析和汇总，方便用户把握重点关注的事件，判断、定位攻击问题及责任，了解网络安全趋势，保障网络总体安全。

系统可以对收集的包过滤日志、代理日志、入侵攻击事件、病毒入侵事件等十几种日志进行日志查询、统计、分析等审计操作，在对数据详尽分析的基础上提供了30多种可以定制的审计报表模板，可以针对访问行为、入侵攻击事件、流量信息、安全设备管理信息等各类日志生成分析报表和图表（趋势图、柱状图、饼图等），实现可视化管理，帮助管理员对网络事件进行深度的挖掘分析，帮助管理员发现系统漏洞和安全事件发生规律。

4.1.6 海量可靠的日志管理
数量众多的安全设备每秒钟都会产生数以万计的事件和日志，它对于系统的处理能力和存储能力都提出了很高的要求，通过数据的压缩、中间分析数据提取以及海量数据存储机制，可以很好的保证数据的完整、系统的稳定和性能。
系统能够处理每秒钟1000条的日志流量，日志审计中间数据压缩率达到90%，并提供了可靠的日志导入导出机制，导出数据压缩率达到99%。
系统能够周期性地对日志数据进行备份，并可在数据达到设定阀值时自动对数据进行备份及清除，确保数据完整性和可靠性。为了提高处理效率，事件分析线程使用缓存，当缓存满，或者一定时间后，对缓存中事件进行突发式批量处理。同样，为了提高效率，事件存储线程也采用缓存，对事件进行批量入库。
海量数据处理技术、系统关键数据备份恢复技术的运用，使系统不可用时间降到最低，稳定可靠的保障用户的全网安全。

4.1.7 强大的日志在线分析

天清汉马集中管理中心具有先进的定制和配置功能，管理员可以自己设定用以识别事件模式的标准。天清汉马集中管理中心在检测到与某种模式相匹配的事件，将会自动触发相应的一系列操作。在线分析提供含有若干预定义模式识别配置的示例，管理员可以快速、正确地做出能够满足其事件管理要求的设置。
系统可以通过定义在线分析规则，对各种日志进行实时分析，发现频繁违规访问、频繁攻击探测、暴力登录失败、CC连接耗尽攻击等多种攻击行为，并产生告警信息。通过在线分析所产生的告警信息，可以采用邮件、SYSLOG等多种形式自动发送。

4.1.8 分布式级联部署
系统支持多级管理级联部署方式。
在分布式网络体系中，上级管理中心可以远程管理下级中心的安全策略、网络拓扑，连接下级中心的安全态势；下级安全审计管理中心可以将本地告警信息、日志数据、节点状态发送给上级管理中心，上级审计中心在收到各下级审计中心传送的日志数据后，可以进行统一日志入库、全局日志分析和集中日志统计，实现统一的安全审计功能。

通过分布式部署、WEB管理方式保证了系统的灵活管理；满足了用户在大型网络环境中分布式部署网络天清汉马集中管理中心的需求。

4.2 技术特点
· 可伸缩的管理框架
系统功能组件化、模块化，可以根据需要动态的加载、卸载，这使得天清汉马集中管理中心解决方案更加具有弹性，适应不同大小的管理规模和持续发展的管理理念。可伸缩的管理框架使得系统部署灵活，适应性、扩展性更强，从简单的小型企业到复杂的大型组织，都有对应的部署方案，能很好的适应不同客户网络环境和管理的需要。

· 安全日志、事件内容监控分析技术

系统实现了对安全日志进行全面的收集和监控功能，通过所收集到的日志数据，从海量数据库中精确识别出关键的安全事件数据，可帮助用户明显地降低受到来自外界和内部的恶意侵袭的风险。可以全方位的监控网络访问情况，准确定位不安全的诱因，为网络信息安全提供可靠保障。系统实时收集与存储网络上的事件，并通过用户设定安全事件告警匹配规则，根据事件生成告警记录，及时通过声音、邮件、短信等多种方式，通知用户启动告警处理。

· 标准化管理技术

标准化管理技术使得被管理对象能够通过HTTP、SNMP、WEB等多种协议和管理方式来被管理，用户可以通过网络远程管理和监控，也可以直接通过远程登录进行直接管理；标准化的设备管理与监控接口，可以方便的扩展第三方安全设备。用户环境中增加新类型的安全设备时，只要该设备支持标准SNMP协议和SYSLOG协议管理，即可以通过编写配置文件，实现对此类型设备的监视和事件采集。

5 天清汉马集中管理中心典型部署

天清汉马集中管理中心模块化的体系结构，使得系统具有非常灵活的部署模式，可以适应从简单到复杂的不同的用户环境。

5.1 简单应用模式
对于网络环境比较简单，设备数量较少的用户，可以采用简单应用模式。部署一套天清汉马集中管理中心，直接管理所有的安全设备。
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5.2 复杂应用模式

对于网络环境复杂，或者存在大量安全设备的用户，需要采用复杂应用模式。整个网络划分为多个区域，如生产网络区，办公网络区等。每个分区内部署一套事件服务器组件，实现本分区内的信息收集和处理。同时，在中心区部署一套天清汉马集中管理中心，通过与各事件服务器组件或安全设备通信，实现整个网络的全局管理。
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5.3 级联部署模式

对于结构复杂，层次化的组织，需要划分为多个管理级别，如总部网络，各分部网络，总部和分部的管理范围、管理需求不同，此时应采用级联部署模式。在总部网络和各分部网络分别部署一套天清汉马集中管理中心，实现本地网络的安全管理。 同时各分部网络会传递本地管理数据给总部网络， 以便总部天清汉马集中管理中心可以管理整个网络。
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6 天清汉马集中管理中心运行环境
服务器端：
· 硬件环境

处理器：双核3.0Gcpu
内  存：最低4GB，推荐8GB

硬  盘：最低 500G ，推荐1T
网  卡：
最低10/100自适应网卡 * 1, 推荐双网卡
推荐品牌：联想、IBM、DELL、HP等
注意：如与其他系统公用硬件系统则需要考虑额外的处理能力
· 软件环境

操作系统： Windows 2003 Server SP2
注2：英文操作系统需安装中文简体支持包。
客户端：
支持类型：支持Microsoft Internet Explorer浏览器和Mozilla Firefox浏览器
支持版本：IE8.0、IE9.0
支持语言：简体中文
注意：


1、 建议使用Microsoft Internet Explorer 8.0以上版本，并安装所有最新的补丁；
2、 系统需安装简体中文支持包。
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